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Notas, precauciones y avisos
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problema.
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Introduccion a Dell Enterprise Server

Acerca de Dell Enterprise Server

Enterprise Server es la parte de administracion de la seguridad de la solucion de Dell. Remote Management Console permite a los
administradores supervisar el estado de los extremos, el cumplimiento de politicas y la proteccion en toda la empresa.

Enterprise Server tiene las siguientes caracteristicas:

Administracion centralizada de dispositivos

Creacion y administracion de politicas de seguridad basadas en roles
Recuperacion de dispositivos asistida por el administrador

Separacion de tareas administrativas

Distribucion automatica de politicas de seguridad

Rutas de confianza para comunicacion entre los componentes

Generacion de claves Unicas de cifrado y depdsito automatico de claves seguras
Auditoria y elaboracion de informes de cumplimiento centralizados

Coémo ponerse en contacto con Dell ProSupport

Llame al 877-459-7304, extension 4310039 para obtener soporte telefonico sobre su producto Dell Data Protection 24 horas al dia 7 dias a
la semana.

De manera adicional, puede obtener soporte en linea para su producto Dell Data Protection en dell.com/support. El soporte en linea incluye
controladores, manuales, recomendaciones técnicas, P+F y posibles problemas.

Asegurese de ayudarnos a conectarle rapidamente con el experto técnico adecuado teniendo su Codigo de servicio disponible cuando
realice la llamada.

Para obtener los nimeros de teléfono fuera de los Estados Unidos, consulte Nimeros de teléfono internacionales de Dell ProSupport .


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833
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Requisitos y arquitectura de Dell Enterprise
Server

Esta seccion describe los requisitos de hardware y software y las recomendaciones de disefio de la arquitectura para la implementacion de
Dell Data Protection.

Requisitos de Dell Enterprise Server

Los componentes de Dell Enterprise Server tienen requisitos de hardware y software ademas del software proporcionado en el medio de
instalacion de Dell. Asegurese de que el entorno de instalacion satisfaga dichos requisitos antes de seguir con las tareas de instalacion o
actualizacién/migracion.

Antes de comenzar la instalacion, asegurese de que se hayan aplicado todas las revisiones y actualizaciones a los servidores utilizados
para la instalacién.

Requisitos previos de Dell Enterprise Server

La siguiente tabla detalla el software que debe estar instalado antes de instalar Dell Enterprise Server. Los enlaces e instrucciones para
instalar estos requisitos previos se detallan en Configuracion previa a la instalacion.

Cada elemento de software aplicable debe instalarse antes de comenzar la instalacion, a menos que se indique que el instalador
instala el elemento. De lo contrario, la instalacién fallara.

Hardware de Dell Enterprise Server

Requisitos previos

Paquete redistribuible de Visual C++ 2010

Si falta este componente, el instalador lo agregara a la instalacion en el sistema.
Paquete redistribuible de Visual C++ 2013

Si falta este componente, el instalador lo agregara a la instalacion en el sistema.
Paquete redistribuible de Visual C++ 2015

Si falta este componente, el instalador lo agregara a la instalacion en el sistema.
.NET Framework version 3.5 SP1
.NET Framework versién 4.5

Microsoft ha publicado actualizaciones de seguridad para .NET Framework version 4,5.
SQL Native Client 2012

Si utiliza SQL Server 2012 o SQL Server 2016.



Requisitos previos

Si falta este componente, el instalador lo agregara a la instalacion en el sistema.

La siguiente tabla detalla los requisitos minimos de hardware para Dell Enterprise Server. Consulte Disefio de arquitectura de Dell Enterprise
Server para obtener mas informacion acerca de la expansion basada en el tamario de su implementacion.

Requisitos de Hardware

Procesador

CPU moderna de cuatro nucleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente
AMD

CPU moderna de cuatro nucleos (2 GHz+) para una configuracion de servidor Unico

RAM

8 GB minimo, dependiendo de la configuracion

16 GB para una configuracion de servidor Unico

Espacio libre en disco

Alrededor de 1,5 GB de espacio de disco libre (mas el espacio para el archivo de paginacion)

20 GB 0 mas de espacio de disco libre (mas el espacio de paginacion virtual) para una configuracion de servidor Unico
Tarjeta de red

Tarjeta de interfaz de red de 10/100/1000

Varios

TCP/IPv4 instalado y activado

Software de Dell Enterprise Server

La siguiente tabla detalla los requisitos de software para Dell Enterprise Server y Proxy Server.

(D | NOTA: Se debe deshabilitar UAC antes de la instalacion. El servidor debe reiniciarse para que el cambio tenga efecto. En
Windows Server 2012 R2 y Windows Server 2016, el instalador desactiva UAC.

®| NOTA: Ubicaciones de registro para Dell Policy Proxy (si esta instalado): HKLM\SOFTWARE\Wow6432Node\Dell

®| NOTA: Ubicacién de servidores Windows en el Registro: HKLM\SOFTWARE\Dell

Dell Enterprise Server - Servidor back-end y servidor front-end

Windows Server 2008 R2 SPO - SP1 (64 bits)
- Standard Edition

- Enterprise Edition
Windows Server 2008 SP2 (64 bits)

- Standard Edition

- Enterprise Edition



Windows Server 2012 R2
- Standard Edition

- Datacenter Edition
Windows Server 2016

- Standard Edition

- Datacenter Edition

Servidores Exchange ActiveSync

Si tiene pensado utilizar Mobile Edition, se ofrece compatibilidad con los siguientes servidores Exchange ActiveSync. Este componente se
instala en el Exchange Server front-end.

Exchange ActiveSync 12.0: un componente de Exchange Server 2007
Exchange ActiveSync 12.1: un componente de Exchange Server 2007 SP1
Exchange ActiveSync 14.0: un componente de Exchange Server 2010
Exchange ActiveSync 14.1: un componente de Exchange Server 2010 SP1

Microsoft Message Queuing (MSMQ) debe instalarse/configurarse en Exchange Server.

Repositorio LDAP

Active Directory 2008
Active Directory 2008 R2
Active Directory 2012

Entornos virtuales recomendados para los componentes Dell Enterprise Server

Dell Enterprise Server se puede instalar opcionalmente en un entorno virtual. Solo se recomiendan los siguientes entornos.

Dell Enterprise Server v9.7 se ha validado con Hyper-V Server (instalacién completa o basica) y como rol en Windows Server 2012 R2 o
Windows Server 2016.

Hyper-V Server (instalacion completa o basica)

CPU de 64 bits x86, necesario

Equipo host con un minimo de dos nucleos

8 GB de RAM como minimo, recomendado

No es necesario un sistema operativo

Hardware que cumpla con los requisitos minimos de Hyper-V

4 GB de RAM como minimo, para el recurso de imagenes dedicado

Debe ejecutarse como una maquina virtual de generacion 1

Para obtener més informacion, consulte https://technet.microsoft.com/en-us/library/hh923062.aspx.

Dell Enterprise Server v9.7 se ha validado con VMware ESXi 5.5 y VMware ESXi 6.0. AsegUrese de que todos los parches y
actualizaciones se apliquen inmediatamente a VMware ESXi para abordar las posibles vulnerabilidades.

(D | NOTA: Cuando se ejecutan VMware ESXi y Windows Server 2012 R2 o Windows Server 2016, se recomiendan adaptadores
Ethernet VMXNET3.

VMWare ESXi 5.5

CPU de 64 bits x86, necesario
Equipo host con un minimo de dos nucleos
8 GB de RAM como minimo, recomendado


https://technet.microsoft.com/en-us/library/hh923062.aspx

No es necesario un sistema operativo

Consulte http://www.vmware.com/resources/compatibility/search.php para obtener una lista completa de sistemas operativos de
host admitidos

El hardware debe cumplir con los requisitos minimos de VMWare
4 GB de RAM como minimo, para el recurso de imagenes dedicado
Para obtener mas informacion, consulte http://pubs.vmware.com/vsphere-55/index.jsp.

VMWare ESXi 6.0

®

Base

CPU de 64 bits x86, necesario

Equipo host con un minimo de dos nucleos
8 GB de RAM como minimo, recomendado
No es necesario un sistema operativo

Consulte http://www.vmware.com/resources/compatibility/search.php para obtener una lista completa de sistemas operativos de
host admitidos

El hardware debe cumplir con los requisitos minimos de VMWare
4 GB de RAM como minimo, para el recurso de imagenes dedicado
Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obtener mas informacion.

NOTA: La base de datos de SQL Server que aloje el Dell Enterprise Server debe estar ejecutandose en un equipo
independiente.

de datos

SQL Server 2008 y SQL Server 2008 R2 Standard Edition / Enterprise Edition
SQL Server 2008 SP4 (con KB3045311) Standard Edition / Enterprise Edition
SQ@L Server 2012 Standard Edition / Business Intelligence / Enterprise Edition
SQ@L Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
SQL Server 2016 Standard Edition / Enterprise Edition

0]

NOTA: No son compatibles las versiones Express Edition en entornos de produccion. El uso de las versiones Express Edition
se debe limitar a pruebas de concepto (POC) y a efectos de evaluacion.

Remote Management Console de Dell Data Protection y Compliance Reporter

Internet Explorer 11.x o posterior
Mozilla Firefox 41.x o posterior
Google Chrome 46.x o posterior

® | NOTA: Su explorador debe aceptar cookies.

Compatibilidad de idiomas en Dell Enterprise Server

Remote Management Console es compatible con la Interfaz de usuario multilingtie (MUI) y admite los idiomas siguientes.

Compatibilidad de idiomas

Inglés (EN) Japonés (JA)

Espariol (ES) Coreano (KO)

Francés (FR) Portugués brasilefio (PT-BR)
[taliano (IT) Portugués europeo (PT-PT)
Aleméan (DE)


http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-55/index.jsp
http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-60/index.jsp

Disefio de arquitectura de Dell Enterprise Server

Las soluciones Dell Encryption, Endpoint Security Suite, Endpoint Security Suite Enterprise y Data Guardian son productos
extremadamente escalables, escalados en el tamafio de su organizacion y en el nimero de extremos seleccionados para el cifrado. Esta
seccidn proporciona un conjunto de pautas para escalar la arquitectura para 5000 a 60 000 extremos.

®| NOTA: Si la organizacién tiene méas de 50 000 extremos, péngase en contacto con Dell ProSupport para recibir ayuda.

®|NOTA:

Cada uno de los componentes enumerados en cada seccién incluye las especificaciones de hardware minimas, que se necesitan
para asegurar un rendimiento éptimo en la mayoria de los entornos. No distribuir los recursos adecuados a cualquiera de estos
componentes puede resultar en una degradacién de rendimiento o problemas funcionales con la aplicacién.

Hasta 5000 extremos

Esta arquitectura admite la mayoria de negocios de tamafio pequefio y mediano que tienen entre 1y 5000 extremos. Todos los
componentes de Dell Enterprise Server se pueden instalar en un servidor individual. De manera opcional, el servidor front-end se puede
colocar en el DMZ para publicar politicas y/o activar extremos en Internet.

Componentes de la arquitectura

Dell Enterprise Server

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition

Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Configuracion de servidor tGnico

16 GB: 20 GB o mas de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de cuatro nicleos (2 GHz+)
Configuracion de servidor cuando se utiliza con servidores front-end

Minimo 8 GB, dependiendo de la configuracion; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro ndcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

Servidor front-end externo de Dell

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition
Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracion; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro nlcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

SQL Server
SQL Server 2008, SQL Server 2008 R2 y SQL Server 2008 SP4 (con KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition



SQL Server 2016 Standard Edition / Enterprise Edition
5000 - 20 000 extremos

Esta arquitectura admite entornos que tengan entre 5000 y 20 000 extremos. Se agrega un servidor front-end para distribuir la carga
adicional y esté disefiado para administrar aproximadamente 15 000 - 20 000 extremos. De manera opcional, el servidor front-end se puede
colocar en el DMZ para publicar politicas y/o activar extremos en Internet.

Componentes de la arquitectura
Dell Enterprise Server

Minimo 8 GB, dependiendo de la configuracion; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro ndcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

Servidor front-end interno de Dell (1) y servidor front-end externo de Dell (1)

Windows Server 2008 R2 SP0-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition
Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracién; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro ndcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 y SQL Server 2008 SP4 (con KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

20 000 - 40 000 extremos

Esta arquitectura admite entornos que tengan entre 20 000 y 40 000 extremos. Se agrega un servidor front-end adicional para distribuir la
carga adicional. Cada front-end adicional esté disefiado para administrar aproximadamente 15 000 - 20 000 extremos. De manera opcional,
el servidor front-end se puede colocar en el DMZ para publicar politicas y/o activar extremos en Internet.

Componentes de la arquitectura

Dell Enterprise Server

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition
Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracién; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro nicleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

Servidores front-end internos de Dell (2) y servidor front-end externo de Dell (1)
Windows Server 2008 R2 SP0-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition

Windows Server 2012 R2 Standard o Datacenter Edition



Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracién; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro ndcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 y SQL Server 2008 SP4 (con KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

40 000 - 60 000 extremos

Esta arquitectura admite entornos que tengan entre 40 000 y 60 000 extremos. Se agrega un servidor front-end adicional para distribuir la
carga adicional. Cada front-end adicional esté disefiado para administrar aproximadamente 15 000 - 20 000 extremos. De manera opcional,
el servidor front-end se puede colocar en el DMZ para publicar politicas y/o activar extremos en Internet.

®|NOTA:

Si la organizacién tiene mas de 50 000 extremos, péngase en contacto con Dell ProSupport para recibir ayuda.

Componentes de la arquitectura

Dell Enterprise Server

Windows Server 2008 R2 SP0-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition
Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracién; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro ndcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

Servidores front-end internos de Dell (2) y servidor front-end externo de Dell (1)

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits Standard o Enterprise Edition
Windows Server 2012 R2 Standard o Datacenter Edition

Windows Server 2016 Standard o Datacenter Edition

Minimo 8 GB, dependiendo de la configuracion; +-1,5 GB de espacio de disco libre (més el espacio de paginacion virtual); CPU moderna de
cuatro nlcleos minimo (2 GHz+), incluidos Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium o equivalente AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 y SQL Server 2008 SP4 (con KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

Consideraciones de alta disponibilidad



Esta arquitectura representa una arquitectura altamente disponible que admite hasta 60 000 extremos. Hay dos Dell Enterprise Servers
configurados en una configuraciéon activa/pasiva. Para conmutar por error el segundo Dell Enterprise Server, detenga los servicios en el
nodo principal y que el alias DNS (CNAME) sefiale al nodo secundario. Inicie los servicios en el segundo nodo e inicie la Remote
Management Console para asegurar que la aplicacion esté funcionando correctamente. Los servicios en el segundo nodo (pasivo) deben
configurarse como "Manual" para prevenir que dichos servicios se inicien por accidente durante la revisién o el mantenimiento.

Una organizacion también puede decidir tener un servidor de base de datos del clister SQL. En esta configuracion, Dell Enterprise Server
debe estar configurado para utilizar el nombre de host o la IP del cluster.

@®| NOTA:
No se admite la replicacion de la base de datos.

El tréfico de cliente se distribuye a lo largo de tres servidores front-end internos. De manera opcional, varios servidores front-end se pueden
colocar en el DMZ para publicar politicas y/0 activar extremos en Internet.

Virtualizacién
Dell Enterprise Server se puede instalar opcionalmente en un entorno virtual. Solo se recomiendan los siguientes entornos.

Dell Enterprise Server v9.7 se ha validado con Hyper-V Server (instalaciéon completa o béasica) y como rol en Windows Server 2012 R2 o
Windows Server 2016.

Hyper-V Server (instalaciéon completa o bésica)

CPU de 64 bits x86, necesario

Equipo host con un minimo de dos nucleos

8 GB de RAM como minimo, recomendado

No es necesario un sistema operativo

Hardware que cumpla con los requisitos minimos de Hyper-V

4 GB de RAM como minimo, para el recurso de imagenes dedicado

Debe ejecutarse como una méaquina virtual de generacion 1

Para obtener méas informacion, consulte https://technet.microsoft.com/en-us/library/hh923062.aspx.

Dell Enterprise Server v9.7 se ha validado con VMware ESXi 5.5 y VMware ESXi 6.0. Asegurese de que todos los parches y actualizaciones
se apliguen inmediatamente a VMware ESXi para abordar las posibles vulnerabilidades.

(D | NOTA: Cuando se ejecutan VMware ESXi y Windows Server 2012 R2 o Windows Server 2016, se recomiendan adaptadores
Ethernet VMXNETS3.

VMWare ESXi 5.5

CPU de 64 bits x86, necesario

Equipo host con un minimo de dos nucleos
8 GB de RAM como minimo, recomendado
No es necesario un sistema operativo

Consulte http://www.vmware.com/resources/compatibility/search.php para obtener una lista completa de sistemas operativos de
host admitidos

El hardware debe cumplir con los requisitos minimos de VMWare

4 GB de RAM como minimo, para el recurso de imagenes dedicado

Para obtener mas informacion, consulte http://pubs.vmware.com/vsphere-55/index.jsp.
VMWare ESXi 6.0

CPU de 64 bits x86, necesario

Equipo host con un minimo de dos nucleos
8 GB de RAM como minimo, recomendado
No es necesario un sistema operativo


https://technet.microsoft.com/en-us/library/hh923062.aspx
http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-55/index.jsp

Consulte http://www.vmware.com/resources/compatibility/search.php para obtener una lista completa de sistemas operativos de
host admitidos

El hardware debe cumplir con los requisitos minimos de VMWare
4 GB de RAM como minimo, para el recurso de imagenes dedicado
Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obtener mas informacion.

@| NOTA: La base de datos de SQL Server que aloje el Dell Enterprise Server debe estar ejecutandose en un equipo independiente.

SQL Server

En entornos mas grandes, se recomienda encarecidamente que el servidor de la base de datos SQL se ejecute en un sistema redundante,
como el cluster SQL, para asegurar la continuidad de los datos y disponibilidad. También se recomienda realizar copias de seguridad
completas diariamente con inicios de sesion transaccionales habilitados para asegurar que cualquier clave generada recientemente mediante
la activacion del dispositivo/usuario se puede recuperar.

Las tareas de mantenimiento de la base de datos deben incluir la reconstruccion de todos los indices de la base de datos y la recopilacion de
estadisticas.


http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-60/index.jsp

Configuracién previa a la instalacién

Antes de empezar, lea las Enterprise Server Technical Advisories (Asesorias técnicas de Enterprise Server) para ver cualquiera de las
soluciones alternativas o los problemas conocidos relacionados con Dell Enterprise Server.

La configuracion previa a la instalacion del servidor o los servidores en los que tiene pensado instalar Dell Enterprise Server es muy
importante. Preste especial atencién a este apartado para garantizar una instalacion fluida de Dell Enterprise Server.

Configuracion

1 Si esté habilitado, desactive Configuracion de seguridad mejorada (ESC) de Internet Explorer. Agregue la URL del servidor a los sitios
de confianza en las opciones de seguridad el explorador. Reinicie el servidor.

2 Abra los siguientes puertos para cada componente:
Interno:
Comunicacion de Active Directory: TCP/389
Comunicacion por correo electrénico (opcional): 25
A front-end (si fuera necesario):
Comunicacion de Dell Policy Proxy externa a Dell Message Broker: TCP/61616 y STOMP/61613
Comunicacion con el back-end de Dell Security Server: HTTPS/8443
Comunicacion con el back-end de Dell Core Server: HTTPS/8888 y 9000
Comunicacién con los puertos RMI - 1099

Comunicacion con el back-end de Dell Device Server: HTTP(S)/8443: si su Dell Enterprise Server es v 7.7 o posterior. Si su Dell
Enterprise Server es anterior a v7.7, HTTP(S)/8081.

Servidor de punto de referencia: HT TP/8446 (si se utiliza Data Guardian)

Externo (si fuera necesario):

Base de datos SQL: TCP/1433

Remote Management Console: HTTPS/8443

LDAP: TCP/389/636 (controladora de dominio local), TCP/3268/3269 (catalogo general), TCP/135/49125+ (RPC)
Dell Compatibility Server: TCP/1099

Dell Compliance Reporter: HTTP(S)/8084 (configurado automaticamente en la instalacion)

Dell Identity Server: HTTPS/8445

Dell Core Server: HTTPS/8888 y 9000 (8888 se configura automaticamente en la instalacion)



Dell Device Server: HTTP(S)/8443 (Dell Enterprise Server v7.7 o posterior) o HTTP(S)/8081 (pre-v7.7 Dell Enterprise Server)
Dell Key Server: TCP/8050

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Autenticacion de cliente: HTTPS/8449 (si se utiliza Server Encryption)

Comunicacion de cliente, si se utiliza Advanced Threat Prevention: HTTPS/TCP/443

®| NoTA:

Si sus clientes Enterprise Edition estaran autorizados de fabrica o si usted compra las licencias de fabrica, siga estas
instrucciones para configurar GPO en la controladora de dominio para habilitar los derechos (es posible que no sea €l
servidor que ejecuta Enterprise Edition). Asegurese de que el puerto de salida 443 esté disponible para establecer
comunicacion con el servidor. Si el puerto 443 esta bloqueado por cualquier motivo, la funcidn de autorizacidon no funcionara.
Para obtener méas informacion, consulte la Enterprise Edition Advanced Installation Guide (Guia de instalacion avanzada de
Enterprise Edition).

Creacién de una base de datos Dell

Si aun no tuviera configurada una base de datos SQL para Dell Enterprise Server, el instalador crearé la base de datos por usted
durante la instalacion. Si prefiere configurar una base de datos antes de instalar Dell Enterprise Server, siga las instrucciones que se
indican a continuacioén para crear la base de datos SQL vy el usuario SQL en SQL Management Studio. Estas instrucciones son
opcionales, ya que el instalador creard una base de datos para el usuario si no hay una ya.

Cuando instale Dell Enterprise Server, siga las instrucciones de instalar servidor de back-end con la base de datos existente.

Enterprise Server esta preparado tanto para la autenticacion SQL como para la de Windows. El método de autenticacion
predeterminado es la autenticacion SQL.

Tras crear la base de datos, cree un usuario de base de datos Dell con derechos db_owner. La funcion db_owner puede asignar
permisos, hacer copias de seguridad y restaurar la base de datos, crear y eliminar objetos y administrar cuentas de usuario y roles sin
restricciones. Ademas, asegUrese de que este usuario tiene permisos/privilegios para ejecutar procedimientos almacenados.

Al utilizar una instancia de SQL Server no predeterminada, tras la instalacion de Dell Enterprise Server, debe especificar cuél es el
puerto dindmico de la instancia en la pestarfa Base de datos de la Herramienta de configuracion del servidor. Para obtener mas
informacion, consulte Herramienta de configuracion del servidor. Como alternativa, habilite el servicio SQL Server Browser y
asegUrese de que el puerto UDP 1434 esté abierto. Para obtener mas informacion, consulte https://msdn.microsoft.com/en-us/
library/hh510203(v=sql.120).aspx.

Si la base de datos SQL o la instancia SQL esté configurada con una intercalacién no predeterminada, la intercalacion no
predeterminada debe distinguir mayUsculas de minUsculas. Para obtener una lista de intercalaciones y distinciones de mayusculas y
minusculas, consulte https://msdn.microsoft.com/en-us/library/ms144250(v=sql.105).aspx.

Para crear la base de datos de SQL vy el usuario de SQL en SQL Management Studio, elija entre:
Creaci6én de una nueva base de datos de Windows SQL Server mediante la autenticacion de Windows:

a  Haga clic en Inicio > Todos los programas > Microsoft SQL Server > Management Studio.

b Haga clic con el boton derecho en la carpeta Bases de datos y, a continuacion, haga clic en Nueva base de datos. Se mostrara el
cuadro de dialogo Propiedades de la base de datos.

c  Introduzca el nombre de la base de datos y haga clic en Aceptar.

d  Expanda la carpeta Seguridad y haga clic con el boton derecho en Inicios de sesién.

e Haga clic en Nuevo inicio de sesién para crear un propietario para la nueva base de datos.

f Introduzca un nombre de usuario en el campo Nombre.


http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

g  Seleccione la opcidn de autenticacion Autenticacion de Windows.
h Seleccione Asignacion de usuarios y, a continuacion, resalte la nueva base de datos.

i Seleccione el rol de base de datos (db_owner) y haga clic en Aceptar.
O bien
Creacién de una nueva base de datos de SQL Server con la autenticacién de SQL Server:

a  Haga clic en Inicio > Todos los programas > Microsoft SQL Server > Management Studio.

b  Haga clic con el botdn derecho en la carpeta Bases de datos y, a continuacion, haga clic en Nueva base de datos. Se mostrara el
cuadro de didlogo Propiedades de la base de datos.

¢ Introduzca el nombre de la base de datos y haga clic en Aceptar.

d  Expanda la carpeta Seguridad y haga clic con el boton derecho en Inicios de sesién.

e Haga clic en Nuevo inicio de sesién para crear un propietario para la nueva base de datos.

f Introduzca un nombre de usuario en el campo Nombre.

g Seleccione la opcién de autenticacion Autenticacion de SQL Server. Introduzca y confirme la contraserfia.

h  Deseleccione Exigir caducidad de contrasefia.

Seleccione Asignacién de usuarios y, a continuacion, resalte la nueva base de datos.

j Seleccione el rol de base de datos (db_owner) y haga clic en Aceptar.

Instalacion de los paquetes redistribuibles de Visual C++ 2010/2013/2015

Si todavia no lo ha hecho, instale los paquetes redistribuibles de Visual C++ 2010, 2013 y 2015. Si lo desea, puede permitir que el
instalador de Dell Enterprise Server instale estos componentes.

Windows Server 2008 y Windows Server 2008 R2 - http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=5555

Instalar .NET Framework 4.5

Si atin no estuviera instalado, instale .NET Framework 4.5.
Windows Server 2008 y Windows Server 2008 R2 - https://www.microsoft.com/en-us/download/details.aspx?id=42643

Instalacién de SQL Native Client 2012

Si utiliza SQL Server 2012 o SQL Server 2016, instale SQL Native Client 2012. Si lo desea, puede permitir que el instalador de Dell
Enterprise Server instale este componente.

http://www.microsoft.com/en-us/download/details.aspx?id=35580
Configurar Microsoft CA (MSCEP)

Este paso solo debe realizarse en el servidor que ejecute MSCERP si tiene pensado utilizar iOS con Mobile Edition.
Configure MSCEP.

Windows Server 2008 R2 debe ser Enterprise Edition. Con Standard Edition no se puede instalar el rol MSCEP.

a Abra Server Manager. En el menu izquierdo, seleccione Funciones de servidor y active la casilla para Servicios de certificados
de Active Directory. Haga clic en Siguiente. El asistente para agregar roles le llevara a los siguientes pasos.

En AD CS > Servicios de funcion, active las casillas para los servicios de rol Entidad de certificacién e Inscripciéon web de
entidad de certificacién. Seleccione Agregar servicios de funcion necesarios para el servidor web IS (si se le solicita). Haga
clic en Siguiente.

En AD CS > Tipo de configuracion, seleccione Auténoma. Haga clic en Siguiente.

En AD CS > Tipo de CA, seleccione CA subordinada. Haga clic en Siguiente.


http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=5555
https://www.microsoft.com/en-us/download/details.aspx?id=42643
http://www.microsoft.com/en-us/download/details.aspx?id=35580

En AD CS > Clave privada, seleccione Crear una nueva clave privada. Haga clic en Siguiente.

En AD CS > Clave privada > Criptografia, mantenga los valores predeterminados de RSA#Proveedor de almacenamiento de
claves de software de Microsoft, 2048 y SHA1. Haga clic en Siguiente.

En AD CS > Clave privada > Nombre de CA, mantenga todos los valores predeterminados. Haga clic en Siguiente.

En AD CS > Clave privada > Solicitud de certificado, seleccione Enviar una solicitud de certificado a una CA primaria.
Seleccione Examinar por: nombre de CA. Busque y seleccione CA primaria. Haga clic en Siguiente.

En AD CS > Base de datos de certificados, mantenga los valores predeterminados. Haga clic en Siguiente.
En Servidor web (IIS), haga clic en Siguiente.

En Servidor web (IIS) > Servicios de funcion, mantenga los valores predeterminados. Haga clic en Siguiente.
En Confirmacién, haga clic en Instalar.

En Resultados, revise los resultados y haga clic en Cerrar.

En Administrador de servidores > Funciones, seleccione Agregar servicios de funcién en Servicios de certificados de Active
Directory.

Cuando aparezca la ventana Seleccionar servicios de funcién, active la casilla para Servicio de inscripcién de dispositivos de
red. Haga clic en Siguiente.

Agregue la cuenta de usuario que el Servicio de inscripcion de dispositivos de red debe utilizar al autorizar solicitudes de
certificado al grupo de usuarios de IIS_IUSRS del servidor local. El formato es dominio\nombre de usuario. Haga clic en Aceptar.

En la ventana Especificar cuenta de usuario, seleccione el usuario que acaba de agregar al grupo IIS_IUSRS. Haga clic en
Siguiente.

En la ventana Especificar informacion de entidad de registro, mantenga los valores predeterminados para Informacion requerida
y Agregar informacién opcional segin sea necesario. Haga clic en Siguiente.

En la ventana Configurar criptografia para entidad de registro, mantenga los valores predeterminados. Haga clic en Siguiente.
En la ventana Confirmar selecciones de instalacion, haga clic en Instalar.
En la ventana Resultados de la instalacion, revise los resultados y haga clic en Cerrar.

Cierre el Administrador del servidor.

Modifique la clave de registro de esta forma:
HKLM\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

"EnforcePassword"=dword:00000000
Abra IS Manager. Explore en profundidad en \<ServerName > \Sites\Default Web Site\CertSrv\mscep_admin..

Abra Autenticacién y habilite Autenticacién anénima.

Haga clic en Inicio > Ejecutar. Escriba certsrv.msc y haga clic en Intro.

Cuando aparezca la ventana certsrv, haga clic con el boton derecho en el nombre del servidor, seleccione Propiedades y haga
clic en la pestaria Médulo de politicas.

Haga clic en Propiedades y seleccione Seguir la configuracién de la plantilla de certificados si es aplicable. De otra manera,
emitir siempre el certificado automaticamente. Haga clic en Aceptar.

Cierre IIS Manager.



f Reinicie el servidor. Para comprobarlo, abra Internet Explorer y en la barra de direcciones, introduzca
http://servidor.dominio.com/certsrv/mscep_admin/

Finalizacion de la configuracion de MSCEP Windows Server 2008 R2.

Windows Server 2012 R2 o Windows Server 2016:

a  Siga las Instrucciones de configuracion en el articulo, Network Device Enrollment Service (NDES) in Active Directory Certificate
Services (AD CS). (Servicio de inscripcion de dispositivos de red [NDES] en los Servicios de certificados de Active Directory).

b Modifique la clave de registro de esta forma:
HKLM\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

"EnforcePassword"=dword:00000000
¢ Abra llS Manager. Explore en profundidad \<ServerName\Sites\Default Web Site\CertSrvAmscep_admin.

Abra Autenticacién y habilite Autenticacién anénima.

d Haga clic en Inicio > Ejecutar. Escriba certsrv.msc y haga clic en Intro.

Cuando aparezca la ventana certsrv, haga clic con el boton derecho en el nombre del servidor, seleccione Propiedades y haga
clic en la pestaria Médulo de politicas.

Haga clic en Propiedades y seleccione Seguir la configuracion de la plantilla de certificados si es aplicable. De otra manera,
emitir siempre el certificado automaticamente. Haga clic en Aceptar.

e  Cierre IIS Manager.

f Reinicie el servidor. Para comprobarlo, abra Internet Explorer y en la barra de direcciones, introduzca
http://servidor.dominio.com/certsrv/mscep_admin/

Finalizacion de la configuracion de MSCEP Windows Server 2012 R2/Windows Server 2016.

Instalacién/configuracién de Microsoft Message Queuing (MSMQ)

Este paso solo debe realizarse si tiene pensado utilizar Mobile Edition. Este es un requisito previo para que EAS Device Manager y
EAS Mailbox Manager puedan comunicarse.

8  En Windows Server 2008 o Windows Server 2008 R2 (en el servidor que aloja el entorno de Exchange): http://
msdn.microsoft.com/en-us/library/aa967729.aspx

O bien

En Windows Server 2012 R2:

a  Abra Server Manager.

b  Vaya a Administrar > Agregar roles y caracteristicas.

¢ Enlapantalla Antes de comenzar, haga clic en Siguiente.

d  Seleccione Instalacién basada en caracteristicas o en roles, y haga clic en Siguiente.

e  Seleccione el servidor en el que desea instalar la caracteristica, y haga clic en Siguiente.
f No seleccione roles de servidor. Haga clic en Siguiente.

g  En Caracteristicas, seleccione Message Queuing y haga clic en Instalar.

Opcional

9  Para una instalacion nueva: copie su clave de producto (el nombre del archivo es EnterpriseServerinstallKey.ini) en C: \Windows para
rellenar automaticamente la clave de producto de 32 caracteres en el instalador de Dell Enterprise Server.


http://social.technet.microsoft.com/wiki/contents/articles/9063.network-device-enrollment-service-ndes-in-active-directory-certificate-services-ad-cs.aspx
http://social.technet.microsoft.com/wiki/contents/articles/9063.network-device-enrollment-service-ndes-in-active-directory-certificate-services-ad-cs.aspx
http://msdn.microsoft.com/en-us/library/aa967729.aspx
http://msdn.microsoft.com/en-us/library/aa967729.aspx
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La configuracién previa a la instalacion del servidor ha finalizado. Contintie en Instalar o actualizar/migrar.



Instalacién o actualizacion/migracion

Este capitulo proporciona instrucciones para realizar lo siguiente:

Nueva instalacion: para instalar un nuevo Dell Enterprise Server.
Actualizacion/migracion: para actualizar desde un Dell Enterprise Server v8.0 o posterior existente y funcional.

Desinstalacion de Dell Enterprise Server: para eliminar la instalacion actual, si es necesario.

Si su instalacion debe incluir mas de un servidor principal (back-end), pdngase en contacto con su representante de Dell ProSupport.

Antes de comenzar la instalacion o la actualizacion/
migracion
Antes de empezar, asegurese de que se completen los pasos de Configuracion previa a la instalacion aplicables.

Lea las Enterprise Server Technical Advisories (Asesorias técnicas de Enterprise Server) para ver las soluciones alternativas actuales o los
problemas conocidos relacionados con la instalacion de Dell Enterprise Server.

Si est4 habilitado el Control de cuentas de usuario (UAC), debe deshabilitarlo. En Windows Server 2012 R2, el instalador deshabilita UAC. El
servidor debe reiniciarse para que el cambio tenga efecto.

Durante la instalacion, se requieren las credenciales de autenticacion de Windows o SQL para configurar la base de datos Si selecciona
Autenticacion de Windows, se utilizaran las credenciales del usuario que ha iniciado sesion. El usuario debe tener derechos de administrador
del sistema y derechos para crear y administrar la base de datos de SQL (crear base de datos, agregar usuario y asignar permisos). Para la
Autenticacion de SQL, la cuenta utilizada deberé tener los mismos derechos. Estas credenciales se utilizan solo durante la instalacion. El
producto instalado no utiliza estas credenciales.

También durante la instalacion, las credenciales de autenticacion de tiempo de ejecucion del servicio se deben especificar para los servicios
de Dell para acceder al SQL Server. La cuenta de usuario debe tener el esquema predeterminado de permisos de SQL Server: dbo y
pertenencia al rol de base de datos: db_owner, public.

Si no esta seguro sobre los privilegios de acceso o la conectividad a la base de datos, pidale al administrador de la base datos que los
confirme antes de iniciar la instalacion.

Dell recomienda el uso de las practicas recomendadas para la base de datos Dell y que se incluya el software Dell en el plan de recuperacion
tras desastres de su organizacion.

Si desea implementar componentes Dell en la DMZ, aseglrese de que estén protegidos apropiadamente frente a ataques.
Para produccién, Dell recomienda encarecidamente la instalacion de SQL Server en un servidor dedicado.
Una practica recomendada seria instalar el servidor back-end antes de instalar y configurar el servidor front-end.

Los archivos de registro de instalacion estan ubicados en este directorio: C:\ProgramData\Dell\Dell Data Protection\Installer Logs



Nueva instalacion

Seleccione una de estas dos opciones para la instalacion del servidor back-end:

Instalacion del servidor back-end y una base de datos nueva: para instalar un nuevo Dell Enterprise Server y una nueva base de datos.

Instalacion del servidor back-end con base de datos existente: para instalar un nuevo Dell Enterprise Server y conectarse a una base de
datos SQL creada durante Configuracion previa a la instalacion o una base de datos SQL existente que sea v9.x 0 una version posterior,
cuando la version del esquema coincida con la version de Dell Enterprise Server que se va a instalar. Se debe migrar una base de datos
v8.x 0 una version posterior al esquema mas reciente con la version més reciente de la Herramienta de configuracion del servidor. Para
obtener instrucciones sobre la migracion de bases de datos con la Herramienta de configuracion del servidor, consulte Migracion de la
base de datos. Para obtener la Herramienta de configuracion del servidor mas reciente, o para migrar una base de datos pre-v8.0,
pdéngase en contacto con Dell ProSupport para obtener asistencia.

@®| NOTA:
Si tiene un Dell Enterprise Server v8.x 0 una version posterior que funcione, consulte las instrucciones en Actualizacion/migracién de
servidores back-end.

Si instala un servidor front-end, realice esta instalacién después de instalar el servidor back-end:

Instalacion del servidor front-end: para instalar un servidor front-end que se comunique con un servidor back-end.

Instalacion del servidor back-end y una base de datos nueva

1 En el medio de instalacién de Dell, navegue hasta el directorio de Dell Enterprise Server. Descomprima (NO copie/pegue ni arrastre/
suelte) Dell Enterprise Server-x64 en el directorio raiz del servidor en el que vaya a instalar Enterprise Server. Si copia/pega o
arrastra/suelta se produciran errores y la instalacion no seré correcta.

2 Haga doble clic en setup.exe.
3 En el cuadro de didlogo Asistente InstallShield, seleccione el idioma para la instalacién y, a continuacién, haga clic en Aceptar

4 Sialn no se han instalado los requisitos previos, aparecera un mensaje que le informara sobre qué requisitos seran instalados. Haga clic
en Instalar.

5  En el cuadro de didlogo Bienvenido, haga clic en Siguiente.
6 Lea el contrato de licencia, acepte los términos y haga clic en Siguiente.

7 Siha completado el paso 9 opcional en Configuracion previa a la instalacion, haga clic en Siguiente. En caso contrario, introduzca la
clave de producto de 32 caracteres y haga clic en Siguiente. La clave de producto se encuentra en el archivo
“EnterpriseServerinstallKey.ini”.

Seleccione Instalacién back-end y haga clic en Siguiente.

Para instalar Dell Enterprise Server en la ubicacion predeterminada de C:\Program Files\Dell, haga clic en Siguiente. En caso contrario,
haga clic en Cambiar para seleccionar una ubicacion diferente y, a continuacion, haga clic en Siguiente.

10 Para seleccionar una ubicaciéon en la que guardar los archivos de configuracion de copia de seguridad, haga clic en Cambiar, navegue
hasta la carpeta deseada y, a continuacion, haga clic en Siguiente.
Dell recomienda seleccionar una ubicacion de red remota o unidad externa para la copia de seguridad.

Tras la instalacion, cualquier cambio realizado a los archivos de configuracion, incluidos los cambios realizados con la Herramienta de
configuracion del servidor, deberan ser guardados mediante una copia de seguridad manual en estas carpetas. Los archivos de
configuracion son una parte importante de la informacion total utilizada para restaurar de forma manual el servidor.

(| NOTA: La estructura de carpetas creada por el instalador durante este paso de la instalacién (se muestra un ejemplo a
continuacién) debe permanecer inalterable.
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11 Tiene la opcién de escoger los tipos de certificados digitales que se utilizardn. Se recomienda encarecidamente que se utilice el
certificado digital de una autoridad de certificacién de confianza.

Seleccione la opcion "a" o "b" a continuacion:

a Para utilizar un certificado existente que haya adquirido de una entidad emisora de certificados, seleccione Importar un
certificado existente y haga clic en Siguiente.

Haga clic en Examinar para introducir la ruta al certificado.

Introduzca la contrasefia asociada con este certificado. El archivo de almacenamiento de claves debe ser .p12 o pfx. Para
obtener instrucciones, consulte la seccion Exportacion de un certificado a .PFX mediante la consola de administracion de
certificados.

Haga clic en Siguiente.

®|NOTA:

Para utilizar este valor, el certificado CA exportado que se importe debe tener la cadena de confianza completa. Si
no estéa seguro, vuelva a exportar el certificado CA y aseglrese de que estén seleccionadas las siguientes
opciones en el "Asistente para exportar certificados":

Personal Information Exchange: PKCS#12 (.PFX)
Si es posible, incluir todos los certificados en la ruta de acceso de certificacion

Exportar todas las propiedades extendidas

O bien

b Para crear un certificado autofirmado, seleccione Crear un certificado autofirmado e importarlo en un almacenamiento de
claves y haga clic en Siguiente.

En el cuadro de didlogo Crear certificado autofirmado, introduzca la siguiente informacion:
Nombre de equipo completo (ejemplo: nombreequipo.dominio.com)

Organizacion

Unidad organizacional (ejemplo: Seguridad)

Ciudad

Estado (nombre completo)

Pais: abreviacién de pais de dos letras



Haga clic en Siguiente.

®[NoTA:
El certificado caduca en un afio de manera predeterminada.

12 Para Server Encryption (SE), tiene una opcién de escoger los tipos de certificados digitales que se utilizaran. Se recomienda
encarecidamente que se utilice el certificado digital de una autoridad de certificacion de confianza.

Seleccione la opcién "a" o "b" a continuacion:

a Para utilizar un certificado existente que haya adquirido de una entidad emisora de certificados, seleccione Importar un
certificado existente y haga clic en Siguiente.

Haga clic en Examinar para introducir la ruta al certificado.

Introduzca la contrasefia asociada con este certificado. El archivo de almacenamiento de claves debe ser .p12 o pfx. Para
obtener instrucciones, consulte la seccion Exportacion de un certificado a .PFX mediante la consola de administracion de
certificados.

Haga clic en Siguiente.

®|NOTA:

Para utilizar este valor, el certificado CA exportado que se importe debe tener la cadena de confianza completa. Si
no estéa seguro, vuelva a exportar el certificado CA y asegurese de que estén seleccionadas las siguientes
opciones en el "Asistente para exportar certificados":

Personal Information Exchange: PKCS#12 (.PFX)
Si es posible, incluir todos los certificados en la ruta de acceso de certificacion

Exportar todas las propiedades extendidas

O bien
b Para crear un certifi